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Molimo Narucitelja da pruzi detaljno pravno, tehnicko i sigurnosno obrazlozenje uvjeta iz
dokumentacije o nabavi, konkretno iz poglavlja 5. Op¢e napomene, kojim se zahtijeva da aplikacija
bude izvedena u oblaku (cloud), ali uz uvjet da se podatkovni centar u kojem je smjesteno SaaS
rjeSenje, kao i svi povezani podaci, nalaze unutar teritorija Republike Hrvatske. Dodatno, propisuje



se da svi podaci moraju biti pohranjeni na infrastrukturi koja se fizicki nalazi unutar granica RH.
Predmetni uvjet, kako je trenutacno formuliran, ocjenjujemo izravno suprotnim temeljnim nacelima
javne nabave, pravne stecevine Europske unije, sektorske regulative o obradi osobnih i neosobnih
podataka, kao i ustaljenim standardima informacijske sigurnosti. Nadalje, isticemo da se zahtjev ne
temelji na nijednom pozitivnom propisu Republike Hrvatske, niti na europskom sekundarnom
pravu, niti je proporcionalno opravdan svrhom nabave.

l. Povreda temeljnih nacela iz Zakona o javnoj nabavi (ZJN) Sukladno clanku 4. stavku 1. Zakona o
javnoj nabavi (NN 120/16, 114/22), Narucitelj je obvezan u primjeni Zakona postovati nacela
slobode kretanja robe, slobode poslovnog nastana i slobode pruzanja usluga, kao i s njima usko
povezana nacela trziSnog natjecanja, jednakog tretmana, zabrane diskriminacije, uzajamnog
priznavanja, razmjernosti i transparentnosti. Uvjet tehnicke prirode koji ogranicava gospodarskim
subjektima mogucnost koristenja infrastrukture unutar EU i EGP, a bez objektivhog obrazlozZenja i
zakonitog razloga, predstavlja povredu svih prethodno navedenih nacela, a osobito nacela zabrane
diskriminacije i razmjernosti. Naime, predmetna odredba nedvojbeno pogoduje iskljucivo
gospodarskim subjektima koji posjeduju fizicku infrastrukturu unutar teritorija Republike Hrvatske,
Sto ima za posljedicu iskljucenje svih drugih ponuditelja koji zakonito posluju unutar Europske unije,
a koji raspolazu podatkovnim kapacitetima u okviru jurisdikcija koje jamce jednakovrijednu razinu
pravne i tehnicke zastite podataka.

ll. Povreda clanka 18. Direktive 2014/24/EU Direktiva 2014/24/EU, u ¢lanku 18. stavku 1. (Poglavlje Il
— Opca pravila) odreduje da se javni narucitelji prema gospodarskim subjektima moraju ponasati
jednako i bez diskriminacije te djelovati na transparentan i razmjeran nacin. Nacelo razmjernosti,
kako je potvrdeno i u praksi Europske komisije i Suda pravde EU, nalaze da svaka mjera koja
ogranicava pristup trzistu mora biti prikladna, nuzna i s najmanjim mogucim restriktivnim ucinkom.
U predmetnom slucaju, uvjet teritorijalne smjestenosti infrastrukture, bez prethodne analize
proporcionalnosti, bez uporista u vazeé¢im propisima i bez identificirane sigurnosne prijetnje, ne
moze se smatrati niti prikladnim niti nuznim u svrhu postizanja cilja, osobito imajuci u vidu da svi
relevantni zahtjevi glede dostupnosti, kontinuiteta, zastite i povjerljivosti podataka mogu biti
ispunjeni koristenjem infrastrukturnih resursa na podrucju EU i EGP.

IIl. Povreda ¢lanka 56. UFEU (Poglavlje 3 — Usluge) Clanak 56. Ugovora o funkcioniranju Europske
unije (TFEU), zabranjuje sva ogranicenja slobode pruzanja usluga unutar Unije, a osobito ona koja se
odnose na drzavljane drzava clanica s poslovnim nastanom u drugoj drzavi Clanici. Zahtjev kojim se
isklju¢uje mogu¢énost koristenja podatkovnih centara u drzavama

clanicama EU, iako isti podlijezu identicnom regulatornom okviru zastite podataka, predstavljaju
ocitu povredu navedene odredbe.

IV. Neuskladenost s Uredbom (EU) 2018/1807 o slobodnom protoku neosobnih podataka Uredba
(EU) 2018/1807 Europskog parlamenta i Vijeca od 14. studenoga 2018. o okviru za slobodni protok
neosobnih podataka u Europskoj uniji izricito zabranjuje nacionalnim tijelima i tijelima javne vlasti
da propisuju zahtjeve za lokalizaciju podataka, osim kada su takvi zahtjevi opravdani iznimno uskim
i restriktivno tumacenim razlogom javne sigurnosti. Clanak 4. te Uredbe jasno propisuje da drzave
clanice ,ne smiju zahtijevati da se neosobni podaci pohranjuju i obraduju iskljucivo na teritoriju
odredene drzave clanice, osim ako su takvi zahtjevi opravdani javnom sigurnoscu i proporcionalni”.



S obzirom na to da se u dokumentaciji ne poziva na javnu sigurnost kao pravnu osnovu, niti se nudi
razmjerno i detaljno obrazloZenje, predmetni uvjet predstavlja izravno krsenje ove Uredbe i
njezinog temeljnog cilja — sprjecavanja fragmentacije jedinstvenog digitalnog trzista EU.

V. Neuskladenost s Uredbom (EU) 2016/679 (GDPR) i presudom CJEU C-311/18 (Schrems II) Uredba
(EU) 2016/679 (Opca uredba o zastiti podataka — GDPR) u svojim ¢lancima 44. do 50. propisuje
stroge uvjete za prijenos osobnih podataka u tre¢e zemlje, dok prijenos podataka unutar EU i EGP
nije predmet dodatnih restrikcija, jer se smatra zakonitim i uskladenim s nac¢elom jedinstvene razine
zastite. Nadalje, clanak 5. stavak 1. tocka (f) GDPR-a zahtijeva od voditelja obrade da osigura
odgovarajucu sigurnost osobnih podataka primjenom odgovarajucih tehnickih i organizacijskih
mjera, ali ne propisuje fizicku lokaciju kao kriterij sigurnosti. U presudi CJEU u predmetu C-311/18
(Schrems 1), Sud pravde EU naglasio je da je kljucan kriterij ,bitno jednaka razina zastite”, neovisno
o geografskom polozaju podatkovne infrastrukture. Ako se takav standard zahtijeva kod prijenosa
prema trec¢im zemljama, nije razmjerno niti opravdano propisivati stroza ogranicenja unutar same
EU i EGP.

VI. Zakon o kibernetickoj sigurnosti (NN 146/21) Zakon o kibernetickoj sigurnosti operatora kljucnih
usluga i pruzatelja digitalnih usluga, iako propisuje niz tehnickih i organizacijskih obveza za
osiguravanje visoke razine sigurnosti mreznih i informacijskih sustava, nigdje ne predvida obvezu
teritorijalne pohrane podataka na podru¢ju Republike Hrvatske. Clankom 5. tog Zakona propisuje se
obveza procjene sigurnosnih rizika, implementacije mjera zastite i suradnje s CERT tijelima, ali se
istovremeno postuje tehnoloska neutralnost i nacelo proporcionalnosti. Lokacijska ogranicenja, ako
nisu izriCito propisana posebnim zakonom i ako nisu rezultat klasifikacije podataka kao tajnih ili
sigurnosno osjetljivih, nemaju uporiste u hrvatskom pravnom okviru.

Uzimajudi u obzir sve prethodno navedeno, pozivamo Narucitelja da predmetnu odredbu izmijeni
na nacin koji osigurava sukladnost s pravnim propisima Republike Hrvatske, pravhom stecevinom
Europske unije, standardima informacijske sigurnosti te nacelima proporcionalnosti, razmjernosti i
zabrane diskriminacije. Predlazemo da se umjesto postojeceg zahtjeva propise funkcionalno i
pravno neutralna formulacija, primjerice: "Aplikacija mora biti izvedena kao SaaS rjesenje, a svi
podaci moraju biti pohranjeni i

obradivani unutar EU i EGP, sukladno vaze¢im odredbama Uredbe (EU) 2016/679 (GDPR), Uredbe
(EU) 2018/1807 i Zakona o kibernetickoj sigurnosti (NN 146/21)."

Ukoliko se predmetna odredba dokumentacije ne izmijeni, podnositelj ¢e, radi zastite svojih prava i
pravnih interesa, podnijeti zalbu Drzavnoj komisiji za kontrolu postupaka javne nabave (DKOM),
pozivom na povrede odredbi Clanka 4. Zakona o javnoj nabavi, ¢lanka 18. Direktive 2014/24/EU,
¢lanka 56. UFEU, kao i clanaka 4. Uredbe 2018/1807 i 5. GDPR-a.

Odgovor:

Narucitelj prihvaca zahtjev gospodarskog subjekta, te ¢e izmijeniti dokumentaciju o nabavi
sukladno navedenom.




